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1 Bevezetés

A Tarsasag gyakran kiils6 szolgaltatoktol vesz igénybe szolgaltatasokat, vagy felhasznalja azok termeékeit,
amelyek esetenként érzékeny vagy védett informdciokat, rendszerelemeket tartalmazhatnak. A kiilsd
szolgaltatdi megallapodasok kidolgozasakor figyelembe kell venni, hogy a széllitott termékeikkel és
szolgaltatasaikkal a beszallitok a Tarsasag bels0 mikodésével, rendszereivel, eszkozeivel illetve
berendezéseivel és/vagy munkatarsaival kapcsolatos informacidkhoz juthatnak, amelyek a Tarsasag
szémara bizalmas, illetve titkos informaciok, €s igy tizleti titkot képeznek.

Ezek a bizalmas, illetve iizleti titkot képezd informaciok tobbféle modon keriilhetnek a beszallito (kiilsé
szolgaltato) birtokaba. Akar tigy is, hogy az egylittmiikodés érdekében, a beszallito altali termék vagy
szolgaltatas teljesitése céljabol a Tarsasag atadja ezeket az adatokat vagy biztositja ezen adatokhoz vald
hozzaférést, de az is lehetséges, hogy ezeket az adatokat maga a szolgaltaté allitja el6 a Tarsasag szamara,
amelyek utana a Tarsasag szamara belso bizalmas vagy titkos informaciokka valnak.

Ez minden informacio esetén fontos, azonban a személyes adatok tekintetében, a Tarsasag tigyfelei
adataival, illetve a Tarsasag informatikai rendszereivel kapcsolatos adatok tekintetében ennek kiilon
jogszabalyok kiemelt jelentéséget és jogkdvetkezményt adnak.

Ezeknek az adatoknak az adatérzékenységi szerinti biztonsagi osztalyba sorolasa, és az ennek megfeleld
védelem biztositdsa a Tarsasag szamara kiemelten fontos. A védelemnek egyenszilardsaguan kell miikodni
az adatok teljes életciklusaban (a keletkezéstél kezdve a felhasznalason, tarolason, feldolgozason at a
visszaszolgaltatasig, illetve a megsemmisitésig), beleértve minden résztvevd szervezetet és személyt, akik
ebben a folyamatban részt vesznek. Ilyen médon — az adatok biztonsaga zartsaganak garantalasa érdekében
—ennek ki kell terjedni az érintett beszallitokra, kiils6 szolgaltatokra is.

Ehhez kapcsolodoan sziikséges, hogy a Tarsasag olyan informacidbiztonsagi (és kiberbiztonsagi)
intézkedési, felmérési és értékelési folyamatokat alakitson ki, miikodtessen €s dokumentédlja azok
eredményét, amik eredményeként csokken a szerzddeéses partnerek, beszallitok, szolgaltatok és
alvallalkozok altal kozvetitett, a Tarsasag adatai és rendszerei ellen iranyuld rosszindulati és véletlen
karokozasok kockazata.

Jelen dokumentum ezen koévetelmények megvaldsitasahoz hatarozza meg a sziikséges alapelveket és
megvaldsitasi utmutatokat a tipikus, kiilonb6z6 jellegli beszallitoi, kiilsd szolgaltatodi esetekre.

Az éltalanos, kiilonboz0 targyu, miikodéshez illetve egyéb mitkodéstamogatashoz sziikséges alvallalkozoi,
kiils6 szolgaltatoi egyiittmiikddésre vonatkozd kovetelményeket a 2. fejezet tartalmazza, mig — kiemelt,
kiilonleges esetnek tekintve — az infokommunikécios szolgaltatadsokat nyujtd alvéallalkozokra vonatkozo
konkrét elvarasokat részletesen a 3. fejezet gytijti Ossze.
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2 Informaciébiztonsagi kovetelmények alapelvei a beszerzés soran

A Tarsasag alvallalkozoi, kiils6 szolgaltatoi egyiittmitkodések informaciobiztonsagi kockazatai hatarozzak
meg, hogy az egyes szerzddések soran milyen szigora — milyen tartalmii — titoktartdsi é&s
informaciobiztonsagi kdvetelményeket sziikséges eldirni és megvalosuldsukat feliigyelni.

Ennek megvaldsitasahoz sziikséges, hogy a Tarsasag beszerzési illetve alvallakozo-kezelési eljarasrendje
keretében szabalyozottan valosuljanak meg — a beszerzési folyamat egyes szakaszaiba beagyazva, — a
kovetkezo 1épések:

a) Elokészités, elemzés, a projektszintli kockazatok meghatarozasara: kockazatok meghatarozasa,
intézkedések tervezése, (sziikség esetén) maradvanykockazat kritikussaganak elemzése.

b) Kovetelmények meghatarozasa: az intézkedések és a kritikussag elemzés alapjan meghatarozhatok az
alvéllalkozé informdciobiztonsagi iranyitdsi rendszerére és az altala széllitott termékre vagy
szolgaltatasra vonatkoz6 informacidbiztonsagi kovetelmények.

c) Alvallalkoz6 kivalasztasa fazis: palyazati kiiras az alapkovetelmények alapjan, tantisitasok beszerzése
alapjan (pl. ISO 27001 vagy egyéb tantsitasok szerint, sajat beszallitdéi informacidbiztonsagi /
kiberbiztonsagi kovetelménylistanak vald megfelelés alapjan, ami ellendrizhetd alvéllalkozo altali
checklista kitoltésével vagy eldzetes beszallitoi audit végrehjatasaval), amik segitenek az alvallalkozo
alkalmassaganak megitélésében.

d) Alvallalkozoi szerzodéskotésben: a titoktartasi és informaciobiztonsagi kovetelmények eldirasa,
érvényesitése, és azok teljesitése ellendrzésének biztositasa.

e) Alvallalkoz6 nyomon kovetése: az alvallalkozé auditalasa, a projektet lezard jelentés; a felmért és
szamottevo alvallalkoz6i informacidbiztonsagi kockdzatok nyomon kdvetése.

Ezek a 1épések a kovetkezdket jelentik:
2.1 Elokészités, elemzés, a projektszintii kockdzatok meghatdrozdsa

Az egyes alvallalkozoi, kiilsd szolgaltatoi egyiittmiikodések informaciobiztonsagi kockazatat az hatarozza
meg, hogy az adott alvallalkozd, kiilsé szolgaltatd altal kezelt, tarolt vagy altaluk hozzafért adatok nem
megfeleld biztonsaga milyen lehetséges kdzvetlen vagy kozvetett kockazatot jelent a Tarsasag szamara.

Ezt az informacidbiztonsagi kockazatfelmérést mar a beszerzési folyamat igény-el6készitési fazisaban a
beszerzést igényld szervezet maga meg tudja tenni. Ennek kapcsan meg kell hatarozni a kovetkezoket:

- mi az alvallalkozdi, kiils6é szolgaltatoi egyiittmiikodés targya, témaja, idébeli kerete;

- mely — a Tarsasag tulajdonat képezd, illetve a Tarsasag szamara fontos — adatok lesznek az
alvallalkozd, kiils6 szolgaltaté altal kezeltek, elérhetdk, illetve hozzaférhetdk;

- mi ezeknek az adatoknak a tartalma, jellege;

- tartalmaznak-e ezek az adatok személyes adatokat, ligyfélre vagy tigyfél termékére vonatkozod
adatokat, és/vagy informatikai rendszerekre vagy azok miikodésére vonatkozo adatokat;

- mi ezeknek az adatoknak az adatérzékenységi besorolasa;

- ki altal, hol és milyen modon keriilnek ezek az adatok az alvallalkozo birtokaba;

- hol és milyen formdban jelennek meg ezek az adatok az alvéllalkozd sajat kezelésében
(elektronikusan és papir alapon);

- hol és milyen modon kap az alvallalkoz6 hozzaférést ezeknek az adatoknak a Térsasag rendszerében
torténd tarolasahoz;

- hogyan, milyen modon hasznalja az alvallalkozo, kiilsé szolgaltatd ezeket az adatokat a
szolgaltatdsa nydjtasa soran;
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- milyen védelmi intézkedéseket tesz az alvallakozo, kiilsé szolgaltatd ezeknek az adatokban a
biztonsaga érdekében, (amennyiben ez elére ismert);

- van-e mar titoktartasi szerz0dés az alvallalkozoval, kiils6 szolgaltatoval, €s az mire kotelezi 6t,
(amennyiben ez elére ismert);

Ezen informéciok alapjan lehet / sziikséges meghatarozni az adott alvéllalkozéi, kiilsé szolgaltatodi
egyiittmiikddésre vonatkoz6 informacidbiztonsagi kockazatokat. A kockazatok felméréséhez a kovetkezd
szempontokat sziikséges miminmum vizsgalni:

- Milyen karesemény(ek) kovetkezhet(nek) be a Tarsasag szamara, ha ezeknek az adatoknak sériil a
bizalmassaga / rendelkezésre allasa / integritasa?

- Milyen kéresemény(ek) kovetkezhet(nek) be a Tarsasag szamara, ha az alvallalkozoi, kiilsé
szolgaltatoi egylittmikodés soran a Tarsasag altali adatmegosztdsok biztonsaga sériil (pl.
illetéktelen adathozzaférés valosul meg)?

- Milyen moédon sériilhetnek az alvallalkozo, kiilsé szolgéltatd sajat miikodése soran ezeknek az
adatoknak a biztonsaga?

Az alvallalkozok, kiils6 szolgaltatok informacidbiztonsagi kockazatainak meghatarozasat célszerti — a fenti
szempontok figyelembe vételével — az adott egylittmiikddési projekt egyéb alvallalkozoéi kockézatainak
figyelembe vételével egyiitt felmérni, és sziikség esetén a megfeleld intézkedéseket is meghatarozni. Ezért
ennek a kockazatfelmérésnek a moddja lényegében a beszerzések elOkészitésekor a mar meglévod
alvallalkozéi kockazatfelmérés alkalmazasa, annak a targyanak/tartalmanak a kiegészitésével a fenti
szempontok altal meghatarozott kockdzatokra.

2.2 Kovetelmények meghatdrozdsa

A 16 cél annak biztositdsa, hogy az alvallalkozo, kiils6 szolgéltatd altali informacidbiztonsagi kockazatok
az alvallalkozo, kiils6 szolgaltatd altal kelld6 mértékeben kezelve legyenek. Ehhez sziikséges az
alvéllalkozo6i kdvetelmények eldirasaval €s betartatasaval biztositani, hogy az alvéllalkozé szerzddésekkel
a kovetkez6 keérdésekre elfogadhatd valaszokat kaphassunk.

- Milyen moddon biztositja az alvallalkozod, kiilsé szolgaltatd sajat rendszerén beliil ezeknek az
adatoknak a biztonsagat?

- Milyen garanciakat ad szdmunkra az err6l valé meggy6zddéshez, ellendrzéshez?

- Milyen garanciat vallal az informacidbiztonsag sériilése esetén elszenvedett karokart?

Az egyes alvallalkozoi, kiilsé szolgaltatoi egylittmitkddések informaciodbiztonsagi kockazatai hatarozzak
meg, hogy az adott egyiittmiitkddés soran milyen titoktartasi és egyéb informacidbiztonsagi intézkedések
sziikségesek. Ezeket az intézkedéseket, mint kovetelményeket — a vonatkozd egylittmikodeési
megallapodéasok eldkészitéséhez — kell maghatdrozni, és majd az alvallalkozoi, kiilsé szolgaltatoi
megallapodasokban érvényre juttatni.

Ezt mar a beszerzési folyamat igény-elokészitése fazisaban maga az igényld szervezet tudja megtenni,
rogton az informacidbiztonsagi kockazatok felmérését kovetden, egyiitt a beszerzendd termék/szolgaltatas
specifikalasaval.

A kovetelmények terjedelme, részletei ¢és biztonsagi szintje értelemszeriin alkalmazkodjon az
egylttmiikddés tartalmahoz, az alvéllalkozo, kiilsé szolgaltato altal kezelt, illetve hozzafért adatok
volumenéhez, adatérzékenységéhez ¢és a meghatarozott informaciobiztonsadgi kockazatokhoz. A
kovetelmények — ezen szempontok figyelembe vételével — terjedjenek ki minimum a kdvetkezd témakra:

- amegallapodas targya;
- amegallapodas érvényességi ideje (ideiglenes vagy allando);
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- eljaras az ideiglenes titoktartasi megallapodasok érvényességi idejének nyomon kdvetésére €s azok
kell6 idében torténd meghosszabbitasanak megkisérlésére;

- az ¢érintett személyek/szervezetek, (az alvallalkozo, kiilsé szolgaltatd informacidihoz vald
hozzaférésre vagy azok atvételére jogosult beszallitoi személyzet kifejezett listaja);

- amegallapodas targyat képezo informaciok (tartalmi) jellege és adatérzékenységi kategoriaja;

- azinformaciok elfogadhat6 felhasznalasanak szabalyai, beleértve sziikség esetén az elfogadhatatlan
felhasznalast is;

- amegallapodasban érintett felek felelosségei, (azaz mindkét fél kotelezettségei);

- a titoktartasi kotelezettség kimondasa (beleértve az iizleti titok meghatarozasat és értelmezését, a
titoktartds mibenlétét, szabalyait és elvarasait, ...);

- rendelkezések a bizalmas, titkos, vagy egyéb fajta titkot képezd informacioknak a szerzédéses
jogviszonyon tuli kezelésére vonatkozdan is;

- azadatok ill. IT infrastruktara hozzaférésének fliggvényében, adatkommunikacidra is értelmezve —
a sziikséges informaciobiztonsagi kdvetelmények;

- informatikai rendszerek karbantartasara, konfiguralasara, frissitésére és tesztelésére vonatkozd
rendszabalyok, Kiterjesztve a mobil adathordozokra, hordozhato szamitégépekre, diagnosztikai- és
tesztberendezésekre vonatkozo szabalyokra is;

- az alvéllalkozd, kiilsd szolgaltatd informdacidbiztonsagi rendszerére vonatkozd eldirdsok, annak
betartasara vonatkozo képességek és bizonyitékok;

- az alvallalkoz6, kiils6 szolgaltatd adott megallapodasban részt vevé munkatarsainak
biztonsagtudatossaga, biztonsagtudatossagi képzése;

- az incidenskezelési kovetelmények és eljarasok (kiillondsen az értesités €s az egyiittmiikodés az
incidens helyreéllitasa soran);

- az elbirdsoknak valdé megfelelés bizonyitasdnak lehetdségei (pl. fiiggetlen harmadik fél altali
feliilvizsgalat vagy a Tarsasag altali ellen6rzési jogok biztositasa);

- atitoktartas kiterjesztése az al-alvallakozokra is — amennyiben relevans;

- amegallapitott biztonsagi kovetelmények nemmegfelelésének szankcionalasa;

2.3  Alvallalkozo kivdlasztisa

Alvallalkozok kivéalasztasa a beszerzési folyamat részeként, jellemzden palyéztatasi eljaras keretein beliil
torténik. Az alvéllalkozénak a fenti (meghatarozott) informacidbiztonsagi kovetelményeknek valod
alkalmassaga a kivalasztasi szempontrendszer alapjat kell képezze.

Ehhez sziikséges, hogy az el6z pontok eredményeinek figyelembe vételével, az Ajanlatkérési
dokumentacio tartalmazza (legalabb) a kovetkez6 elemeket:

- alvallalkozo nyilatkozata titoktartasrol és az informaciobiztonsagi kovetelmények elfogadasarol;

- (sziikség esetén) alvallalkozo6i mindsitések (pl. ISO/IEC 27001, PCI DSS, SOC3, TISAX, ...);

- (sziikség esetén) alvallalkozd nyilatkozata az eldzetes informacidbiztonsagi beszallitoi audit
elfogadésarol;

Az ajanlatok értékelése soran az ajanlatok miiszaki értékelése és az ajanlattevOk biztonsagi ellendrzése
folyamatlépés tartalamazza az informaciobiztonsagi kovetelményeknek valo alkalmassag, megfelelés
értékekleését is. Ez kiilonbozo esetekben a kdvetkezé modon valdsulhat meg:

- Amennyiben az elbiralas a legalacsonyabb ar elvének megfelelden torténik, igy nem keriil sor az
ajanlatok miiszaki, szakmai értékelésére, hanem azok miiszaki megfeleldség szempontjabol
keriilnek megvizsgalasra az ajanlatkérésben meghatarozott specifikdcionak valé megfelelés
tekintetében (megfelelé/nem megfeleld). Ebben az esetben az ajanlati dokumentacidoban az
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informaciobiztonsagi kovetelményeket és elvarasokat ugy kell eléirni, hogy az azokra adott
valaszok és nyilatkozatok alapjan igen/nem valasszal egyértelmiien eldonthetd legyen a megfelelés.

- Amennyiben az elbiralas az 6sszességében legelonyodsebb ajanlat elvének megfelelden torténik, ugy
a muszaki, szakmai értékelés két 1épésbol all. Az értekeldk eldszor azt vizsgaljak, hogy az ajanlatok
megfelelnek-e az ajanlatkérésben meghatarozott minimalis miiszaki-szakmai kovetelményeknek,
paramétereknek, beleértve az azok kozt eldirt informacidbiztonsagi elvarasokat is. A megfeleld és
egyben érvényes ajanlatok esetén pedig az ajanlatok miszaki, szakmai és egyéb (koztik az
informaciobiztonsagi) szempontok szerinti értékelése torténik, az értékelés szempontjaira
vonatkozo egyedi szabalyok szerint. Az értékelési szempontok a Tarsasag beszerzési eljarasrendje
alapjan meghatarozott belsé dokumentumban keriilnek jovahagyasra. Ebben az esetben az értékelési
szempontokat ki kell egésziteni az informacidbiztonsadgi szempontokkal, ahol a sulyozas
mértékének a kezdeti feltart informaciobiztonsagi kockazatokkal kell ardnyban allnia.

Sziikség esetén — pl. a versenyben 1évo alvallalkozok koziil a megfelelé alvallalkozo kivalasztasara, —
ellendrizhetd az alvallalkozd informacidbiztonsadgi kovetelményeknek valé megfelelésre vonatkozo
alkalmassaga is, példaul kiilsd (3. fél altali) tanusitvanyok bekérésével, vagy sajat kovetelményeket
tartalmazd  checklista  alvéllalkozéi  kitdltésének  leellendrzésével, vagy az  alvallalkozo
informaciobiztonsagi beszallitéi auditjanak az elvégzésével. Ennek lehetdségét a Beszerzési eljarasrendnek
kell tartalmaznia.

2.4 Alvallalkozoi szerzodéskotés

A titoktartdsi és informdcidbiztonsidgi kovetelményeknek valé megfelelés az alvallalkozoéi, kiilsd
szolgaltatoi megallapodas részét kell képezze. Ezt ezért az alvallalkozoi, kiilsé szolgaltatdi szerzédés
részeként dokumentalni kell annak biztositasa érdekében, hogy a Tarsasag és a beszallito, kiilsé szolgaltatd
kozott ne legyenek félreértések a vonatkozd informacidbiztonsagi kovetelmények teljesitésére vonatkozo
mindkét fél kotelezettségeivel kapcsolatban.

Ezek a titoktartdsi, informaciobiztonsagi kovetelmények — az egyiittmiikodés modjanak, szerzddés
tipusanak fiiggvényében — képezhetik maguknak a szerz6désnek a torzs-szovegét, vagy lehetnek 6nallo és
érvényes mellékletei is. Akarmelyik modon is, de ezeknek tartalmazniuk kell mindenképp a 2.2. pontban
az adott egyiittmiitkddésre meghatarozott kovetelmények szerzédéses, mindkét fél altal elfogadott eldirasat
¢s elfogadasat.

2.5 Alvallalkoz6 nyomon kévetése

Az alvallalkozdkkal, kiils6 szolgaltatokkal valo egytittmiitkodés soran nagy jelentdségli a meghatarozott, és
szerzOdésesen eldirt titoktartasi és egyéb informaciobiztonsagi kdvetelmények folyamatos betartasa.

Ezek monitorozésa, folyamatos megfigyelése az egylittmiikodés részeként, az egyiittmiikdésben résztvevo
tarsasagi szervezet feladata.

Amennyiben a beszerzési folyamat tartalmaz az alvallalkozo teljesitményértékelésére vonatkozo eljarast,
amely értékeli a szallitokat (alvallalkozokat, kiilsé szolgaltatokat) a szerzodéses kotelezettségeik teljesitése,
illetve a vevoi elégedettség szempontjabol, akkor ajanlott ezt az értékelési szempontrendszert kiegésziteni
az informacidbiztonsagi kovetelményeknek valdo megfelelés szempontjabdl is.

Amennyiben nincs ilyen eljarasrend, akkor sziikséges egy ilyent létrehozni az informéciobiztonsagi
kovetelmények teljesitésének nyomon kovetése, illetve a feltart alvallakozoi informécidbiztonsagi
kockézatok monitorozésa céljabol.
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3 Infokommunikacios szolgaltatok informaciébiztonsagi kovetelményei

Infokommunikacios (ICT) szolgaltatok esetén az informaciobiztonsagi kovetelmények célja a szolgaltatott
informatikai és kommunikacios rendszerben a Tarsasag adatainak védelme, valaminz az ICT szolgaltatas
biztonsagos és folyamatos miikodésének biztositasa.

A Tarsasag kiilsés vallalatok altal tizemeltetett informatikai szolgaltatasai esetében az iizemeltetés és
lizemeltetési biztonsag szabalyozasat az lizemeltetd vallalat sajat maga, sajat belsd eljarasai alapjan végzi.

A Téarsasag, mint az informatikai szolgéltatast igénybe vevo fél feladata a megfeleld, szdmara fontos €s
megkovetelendd informéciobiztonsagi és lizemi kdvetelményeket az adott szolgéltatdsi szerzddésen
keresztiil érvényesiteni, majd azokat a szolgaltatas — szintén a szerzddésben szabalyozott feltételeknek
megfelelden — szamon kérni és feliigyelni.

Kiilsé szolgaltatok altal nyujtott informatikai és kommunikacios (ICT) szolgaltatdsokon keresztiil a
szolgaltatok (beszallitok) hozzaférnek (esetleg kezelik) a szolgaltatast igénybe vevo adatait, informacioit,
hasznaljak infrastrukturajat, valamint a szolgaltatdsokon keresztiil (az adott szolgéltatasi szintnek megfeleld
mértékben) befolyasoljak a szolgaltatdst igénybe vevO {izleti folyamatainak teljesithetdségét,
eredményességét is. Ezeken, és az ezekkel kapcsolatos informacidbiztonsagi kockazatokon keresztiil kell
az informatikai szolgaltatasok kiilsd fél altali lizemeltetésének a feltételrendszerét kialakitani, hogy
védekezni lehessen a szadndékos vagy véletlen adatszivargas, az illetéktelen adathozzaférés, az informatikai
szolgaltatasok megfeleld rendelkezésre allasanak hidnya stb. ellen.

3.1 A szolgaltatoi (beszallitoi) szerzddések kovetelményei

A szallitokkal kotott megallapodasoknak (direkt vagy kozvetve) tartalmazniuk Kkell azokat a
kovetelményeket, amelyek azokkal az informécidbiztonsdgi kockazatokkal foglalkoznak, amelyek az
informécios és kommunikacids technoldgiak szolgaltatasi és termékellatasi lancaival kapcsolatosak, és
ezek megoldasat garantaljak.

Szempontok a szerzddések tartalmara vonatkozolag:

e Titoktartasi nyilatkozat (az alvallalkozoi szervezet részér6l, és egyénileg a Tarsasag adataihoz
hozzaférd alvallalkozé személyei réaszérdl is);

e [Erintett (atadott, illetve hozzafért) informacidk, és hozzaférésiik szabalyozasanak és megvalositasanak
modszere;

e Az adott informaciok a Tarsasag szerinti biztonsagi osztalyba sorolasa, és a biztonsagi osztalyokra
vonatkozd, szolgaltatoval szemberni elvarasok;

e A kapcsolodo jogszabalyi elvarasoknak megfeleld kovetelmények tdmasztasa;

e Adathozzaférések biztonsagi ellenérzése vagy ellendrzésének megkivant szintje, — mindkét oldalon;

e Az informacié-feldolgozas ill. -kezelés megengedhetd szabalyai vagy a szallité azon személyzetérdl
lista, akik hozzaférhetnek az informaciokhoz;

e A konkrét szerzdédésre vonatkozd informdciobiztonsagi szabalyok (papir alapt és elektronikus

adatkezelésre, valamint — amennyiben értelmezhetd — fizikai biztonsagra is);

Incidensek esetén a kovetendd tdjékoztatasi, kapcsolattartasi és egylittmiikodési eljarasok kialakitésa,

Elvarasok megadasa biztonsagtudatossagi képzésekre a szolgaltatas nyljtasdban résztvevoknek;

A szallit6 alvallalkozodira vonatkozé kovetelmények eldirdsa (beleértve az ellendrzéseket is);

Informacidbiztonsagi t¢émaban kapcsolattartod felelésok megnevezése;

A Tarsasag adataihoz hozzaférd alvallalkoz6 alkalmazottainak nevesitése, megnevezése;
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e Informdaciobiztonsagi beszallitéi audit, illetve egyéb folyamatellendrzések és/vagy biztonsagi illetve
biztonsagtudatossagi ellendrzések (ha sziikségesek) joga, eldirasa és feltétételei, keretei;

e Hibakezelési (probléma-megoldasi) elvarasok;

e A szerzddésben foglalt informaciobiztonsagi kdvetelmények megszegésébdl szarmazo szankciok;

o A szerz6dés megsziinésekor vagy lejartakor az informaciok és atadott informacidhordozok
visszaadasanak, a szerzddéses partner adathordozdjan 1évé informacidk megsemmisitésének
kovetelményei;

e A szolgaltatott ICT szolgaltatasok validalasi, mindségbiztositasi elvarasai;

3.2 Akiszervezett ICT szolgaltatasok feliigyelete

A Tarsasag kiszervezett informatikai szolgéltatast igénybe vevd szervezeti egységnek (vagy az azért
feleldssé kinevezett szervezeti egységnek) rendszeresen figyelemmel kell kisérnie, értékelnie kell és feliil
kell vizsgalnia a szallit6i szolgaltatasok teljesitését, a kdvetkezd szempontok mentén:

e A szolgaltatasteljesités szinvonalanak (pl. SLA) figyelemmel kisérése, a megallapodasok
megtartdsanak ellenérzése;

o A szolgéltato altal készitett szolgaltatasi jelentések atvizsgalasa, és — sziikség esetén —rendszeres iilések
megrendezése, ahogy a szolgaltatdi szerzodésben ez eldirt;

o Beszallitoi auditok, illetve egyéb folyamatellendrzések €és/vagy biztonsagi illetve biztonsagtudatossagi
ellendrzések lehetdségének megteremtése;

e Az informdaciobiztonsagi incidensekr6l — a szolgaltatéi szerzddéseknek megfeleldé —
informécioszolgaltatds bekérése s atvizsgalasa,

e A szolgaltatonak a szolgaltatas teljesitéséhez kapcsolodo auditkiséré dokumentumainak, valamint a
szolgaltatasnyujtassal kapcsolatos biztonsagi események, az izemeltetési problémak, meghibasodéasok,
a hibak nyomon kovetése és a megszakadasok feljegyzéseinek — a szolgaltatoi szerzodéseknek
megfeleld — bekérése és atvizsgalasa,

e Az azonositott problémak kezelése és megoldasa;

e A szallitoknak a sajat beszallitd1 vonatkozast informécidbiztonsagi aspektusainak atvizsgalasa,

e Annak ellendrzése €s feliigyelete, hogy a szallitd rendelkezik elégséges és megfeleld kapacitassal (és
képességgel) és megfeleld alkalmas tervekkel ahhoz, hogy biztositsa a megallapodott szolgéltatas
folytonossagot, a szolgaltatdsi hibak és katasztrofak nélkdil.

DAtUM: oo,

MegbizO: .. Megbizott: ..o
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